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Cyberbezpieczenstwo - podstawy w
codziennej pracy (kod:
Cyberbezpieczenstwo)

Opis i cel szkolenia

Cyberprzestepcy stosuja coraz bardziej wyrafinowane metody oszustw, a phishing,
wycieki danych czy ransomware to zagrozenia, ktére moga dotknac¢ kazdego
uzytkownika, niezaleznie od jego roli w firmie. Na tym szkoleniu dowiesz sie, jak
rozpoznawaé podejrzane wiadomosci, tworzy¢ bezpieczne hasla i chroni¢ swoje
urzadzenia przed atakami. Nauczysz sie prostych zasad, ktére pomoga Ci unikac
cyberzagrozen w codziennej pracy. Pokazemy realne przyklady oszustw oraz
skuteczne sposoby ochrony, aby$ mogl bezpiecznie korzystaé z internetu —
zar6wno w pracy, jak i prywatnie.

Czas trwania
1 dzieh

Program

1. Czym jest cyberbezpieczenstwo?
— Dlaczego cyberbezpieczenstwo jest wazne?
— Jakie zagrozenia czyhaja na zwyklych uzytkownikow?
— Jakie moga by¢ konsekwencje nieostroznego korzystania z internetu?
— Jakie sga podstawowe zasady bezpiecznej pracy z komputerem?
2. Haslailogowanie — jak sie zabezpieczy¢?
— Dlaczego ,,123456” to najgorsze hasto $§wiata?
— Jak tworzy¢ silne i unikalne (bardziej bezpieczne) hasta?
— Menedzer hasel - bezpiecznie korzystanie w praktyce
— Co to jest uwierzytelnianie dwuetapowe (MFA/2FA) i dlaczego warto je
wlaczy¢?
— Czy przyszlos¢ to logowanie bez hasel?
3. Jaknie da¢ sie oszukaé — phishing i inne pulapki
— Zasady korzystania z Internetu
— Portale spolecznoSciowe - potencjalne zagrozenie
— Poczta elektroniczna - podejrzane wiadomo$ci i zagrozenia z tym zwigzane;
— Na co uwaza¢ w podejrzanych linkach? (Nie klikaj w ciemno!)
— Jak sprawdzi¢, czy nadawca jest wiarygodny?
— Przyklady udanych cyberatakow i omowienie jak mozna bylo im zapobiec
4. Zlosliwe oprogramowanie — jak nie pas$¢ ofiarg wiruséw i ransomware?
— Jakie sg objawy infekcji?
— Co zrobi¢, gdy komputer zacznie dziwnie dziala¢?
— Czy placi¢ okup, jesli zablokuja dostep do plikow?
— Dlaczego regularny backup to najlepsze zabezpieczenie?
5. Bezpieczne korzystanie z urzadzen stuzbowych i prywatnych
— Jak dbac¢ o bezpieczenstwo laptopa i telefonu?
— Dlaczego warto aktualizowac¢ system i aplikacje?
— Czy antywirus nadal jest potrzebny?
— VPN - czy warto z niego korzystac¢?
6. Socjotechnika — czyli jak przestepcy manipuluja ludzmi
— Falszywe telefony i e-maile — jak nie dac sie nabrac?
— Kto$ prosi o dostep do Twojego konta — co robic?
— Ataki na pracownikéw — jak sie broni¢ przed podszywaniem sie pod szefa
lub wspélpracownikow?
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7. Praktyczne wskazowki na co dzien
— Jak bezpiecznie przesyla¢ i udostepniac¢ dane?
— Czy mozna klika¢ w reklamy w internecie?
— Jak sprawdzi¢, czy strona, na ktorej wpisujesz dane, jest bezpieczna?
— Co robic, jesli podejrzewasz, ze padles ofiarg oszustwa?

Przeznaczenie i wymagania

Pracownikdéw biurowych, os6b prywatnych i wszystkich, ktorzy chea zapoznacé sie z
zagrozeniami jakie moga plyna¢ przy korzystaniu z internetu praz sposobami
zabezpieczania sie przed tymi zagrozeniami

Podstawowa obstuga komputera

Certyfikaty

Uczestnicy szkolenia otrzymuja imienne certyfikaty sygnowane przez ALX.

Lokalizacje

— Warszawa — ul. Jasna 14/16A

— Zdalnie — zajecia realizowane poprzez platforme Zoom

— Krakéw — ul. éw. Filipa 23

— Katowice — ul. Stawowa 10

— Wroclaw — ul. Rynek 35

— Gdansk — ul. Torunska 12

— Warsaw (English) — Jasna 14/16A

— Online (English) — your home, office or wherever you want

— na zyczenie dowolne miejsce w Polsce, lub UE (zajecia prowadzone w jezyku
angielskim)

Cena szkolenia
790 PLN netto (VAT 23%)

W cene szkolen organizowanych w naszej siedzibie wliczone s3:

— autorskie materialy szkoleniowe,

— indywidualne stanowisko komputerowe do pracy podczas zaje¢,

— certyfikaty ukonczenia szkolenia,

— drobny poczestunek oraz cieple i zimne napoje,

— mozliwo$¢ jednorazowego kontaktu z instruktorem (instruktorami) po
szkoleniu i zadawania pytan dotyczacych materialu szkolenia.

Cena szkolenia nie zawiera obiadéow. Mozna je dokupi¢ w cenie 35 zt netto za
obiad.
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